Elektronische Unterschrift -
Digitale Signatur

Im 21. Jahrhundert darf es schon mal digital werden. Dokumente (z.B. Vertrage) kénnen digital
unterschrieben werden, die Papierform wird nicht mehr zwingend bendtigt

Die elDAS (electronic IDentification, Authentication and trust Services) Verordnung der EU definiert

und unterscheidet zwischen 3 Arten von elektronischen Unterschriften (ES - Electronic Signature):

e SES: Simple Electronic Signature - Elektronische Signatur
e AES: Advanced Electronic Signature - Fortgeschrittene Elektronische Signatur
e QES: Qualified Electronic Signature - Qualifizierte Elektronische Signatur

Art 25.1

¢4 Einer elektronischen Signatur darf die Rechtswirkung und die Zulassigkeit als
Beweismittel in Gerichtsverfahren nicht allein deshalb abgesprochen werden,
weil sie in elektronischer Form vorliegt oder weil sie die Anforderungen an
qualifizierte elektronische Signaturen nicht erfullt.

Schauen wir uns die Unterschiede am Beispiel von John (Wayne) und Marlene (Dietrich), die einen
Vertrag eingehen wollen, und Alfred (Hitchcock), der als Zeuge/Notar dient.

In der Praxis wird Alfred's Rolle von einem online-Dienst Ubernommen, z.B. Docusign (kommerziell)

oder Documenso (Open Source)

SES (Simple Electronic Signature)

John und Marlene unterschreiben das Dokument. Alfred unterschreibt auch, und bezeugt damit:

e dass jeweils John und Marlene unterschrieben haben (und z.B. nicht John flr Beide)

e den Inhalt des Dokuments bei dessen Unterschrift durch die 2 Parteien. Das ist eine
Besonderheit der elektronischen Unterschrift: aufgrund der verwendeten
kryptographischen Verfahren kann Uberprift werden, ob eine Veranderung des
Dokuments erfolgte - ohne sagen zu kénnen was geandert wurde


https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/eIDAS-Verordnung/eidas-verordnung_node.html
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32014R0910
https://www.docusign.com/de-de
https://documenso.com/de/

Zu bemerken bei der einfachen Unterschrift: Alfred dient hier lediglich als Zeuge dass 2 Personen,
die sich als John und Marlene vorgestellt haben, das Dokument unterschrieben haben. Eine
Feststellung der Identitat findet nicht statt, ist bei der SES auch nicht Gegenstand des Verfahrens.

In der Praxis sieht das Verfahren folgendermafien aus: Der online-Dienst schickt jeder Partei einen
Link per Email (z.B. an john.wayne@gmail.com), mit dem sie Gber den Browser ihre Unterschrift
eingeben kénnen. Wer auch immer diesen Link besitzt kann unterschrieben - typischerweise
derjenige der die Mail lesen konnte. Ob das der richtige John Wayne ist oder nicht spielt dabei
keine Rolle.

AES (Advanced Electronic
Signature)

Im Gegensatz zur SES wird hier die Unterschrift von Alfred beglaubigt. Es kann also nicht irgend
jemand mit "Alfred" unterschreiben, sondern man kann Alfred Hitchcock eindeutig identifizieren.

In der Praxis ware das verwendete kryptographische Zertifikat von einer oder mehreren anderen
Zertifizierungsstellen digital unterschrieben. Damit wlrde z.B. ein Acrobat Reader das Zertifikat als
vertrauenswirdig anzeigen. In der analogen Welt wirde z.B. ein Notar sein Siegel auf seine
Unterschrift setzen - das Siegel ist die Bekundung durch die Architektenkammer.

Wichtig: auch eine nicht vertrauenswiurdige Signatur ist gultig. Ihr fehlt nur die Bestatigung durch

eine unabhangige Stelle ("Ich, <bekannte Person>, bestatige hiermit dass das die Unterschrift von
Alfred Hitchcock ist").

QES (Qualified Electronic
Signature)

Die letzte Steigerung besteht darin, die Identitat von John und Marlene festzustellen, um eindeutig
zu belegen dass es wirklich diese zwei Personen waren, die den Vertrag unterschrieben haben. Den

jeder kann sich John Wayne nennen. Und hier wirde sogar auffallen dass der Herr eigentlich Marion

Robert Morrisson heifdt, und bei QES nur mit diesem Namen unterschreiben darf.

In der Praxis wlrde der online-Dienst die Identitat der Personen z.B. mittels Postident oder Uber
einen anderen online-Dienst der die Personalausweise/Reisepasse Uberpriuft, feststellen lassen. Das
hat auch einen ordentlichen Aufpreis (z.B. 10€/Person bei Docusign)


https://en.wikipedia.org/wiki/John_Wayne
https://en.wikipedia.org/wiki/John_Wayne

Umsetzung beim Oberlab

Wir setzen auf adminforge.de als online-Dienstleiter, und dessen SES Verfahren. Adminforge
verwendet die open-source Software Documenso. Das Web-Interface ist unter

https://sign.adminforge.de/ erreichbar

Das Zertifikat, welches zur Unterschrift genommen wird, ist selbst-signiert, wird daher in den PDF
Viewer als nicht vertrauenswirdig angezeigt. Das ist bei SES unerheblich, AES ist damit nicht
maglich.

Signatures

* " Rev. 1: Signed By
The signature is cryptographically valid.

Certificate issuer isn't Trusted.

signing Time: Tuesday, July 7. 2026 9:55:51 PM Central Europe...
Reason: Signed by Documenso

Field: Signaturel on page 1

Signature Type: Adobe PKCS7

Das Zertifikat hat folgende Eigenschaften - Mittels der Fingerprints kann man ausreichend prufen
dass das richtige verwendet wurde.

e Certificate Viewer — Okular A X

General Details
Issued By

Common Name(CN) Not Available
EMail kontakt@adminforge.de
Organization(0) adminForge.de

lzsued To

Common Name(CN) Not Available
EMail kontakt@adminforge.de
Organization(0) adminForge.de

validity

Friday, April 18, 2025 11:50:37 AM Coordinated Universal Time
Sunday, March 25, 2125 11:50:37 AM Coordinated Universal Time

Fingerprints

68 a4 cb b9 c6 35 c2 bl 00 7d 8c 9b 35 07 11
do 62 ab 97 03

£ 3b 51 ea ce bl 90 64 8b 93 5b d6 66 5b 49 4e
b9 03 39 ea 12 99 39 01 26 bc 84 38 67 39 9a
b4 53

SHA-1 Fingerprint

SHA-256 Fingerprin


https://www.adminforge.de
https://sign.adminforge.de/
https://wiki.oberlab.de/uploads/images/gallery/2026-07/aNjyof3XcJVbVk8B-image.png
https://wiki.oberlab.de/uploads/images/gallery/2026-07/FksQcg8PlenVxAmJ-image.png
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